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ΑσφάλειαΑσφάλεια ΔημοσίωνΔημοσίων ΔικτύωνΔικτύων
ΚινητώνΚινητών ΕπικοινωνιώνΕπικοινωνιών ((PLMNPLMN))

ΕμπιστευτικότηταΕμπιστευτικότητα ((confidentiality)confidentiality) δεδομένωνδεδομένων

ΑυθεντικοποίησηΑυθεντικοποίηση (authentication) (authentication) οντοτήτωνοντοτήτων

ΑκεραιότηταΑκεραιότητα ((integrity) integrity) δεδομένωνδεδομένων

ΈλεγχοςΈλεγχος πρόσβασηςπρόσβασης ((access control)access control)

ΔιαθεσιμότηταΔιαθεσιμότητα ((availability)availability)



3310/4/200810/4/2008 ΗμερίδαΗμερίδα ΑΔΑΕΑΔΑΕ ΙωάννηςΙωάννης ΚΚ. . ΜαυρίδηςΜαυρίδης mavridis@uom.grmavridis@uom.gr

ΚινητήΚινητή ΤηλεφωνίαΤηλεφωνία 11ηςης ΓενιάςΓενιάς ((1G)1G)
ΙδιαίτεραΙδιαίτερα ανασφαλείςανασφαλείς αναλογικέςαναλογικές συσκευέςσυσκευές
ΚλωνοποίησηΚλωνοποίηση ((cloningcloning))::

αποστολήαποστολή τηςτης ταυτότηταςταυτότητας μέσωμέσω τηςτης ασύρματηςασύρματης
σύνδεσηςσύνδεσης χωρίςχωρίς κρυπτογράφησηκρυπτογράφηση
εύκοληεύκολη υποκλοπήυποκλοπή τηςτης ταυτότηταςταυτότητας
ρύθμισηρύθμιση τηςτης συσκευήςσυσκευής τουτου εισβολέαεισβολέα
χρέωσηχρέωση όλωνόλων τωντων κλήσεωνκλήσεων στοστο λογαριασμόλογαριασμό
τουτου θύματοςθύματος

ΚρυφάκουσμαΚρυφάκουσμα ((eavesdroppingeavesdropping))
μεμε απλόαπλό συντονισμόσυντονισμό ενόςενός απλούαπλού ραδιοδέκτηραδιοδέκτη
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ΚινητήΚινητή ΤηλεφωνίαΤηλεφωνία 22ηςης ΓενιάςΓενιάς (2(2G)G)

Πηγή: http://http://en.wikipedia.org/wiki/Image:Gsm_network.png

ΔομήΔομή GSMGSM
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ΑπαιτήσειςΑπαιτήσεις ασφάλειαςασφάλειας GSMGSM
ΕμπιστευτικότηταΕμπιστευτικότητα ((confidentialityconfidentiality))

προστασίαπροστασία δεδομένωνδεδομένων στηνστην ασύρματηασύρματη σύνδεσησύνδεση
AAνωνυμίανωνυμία ((aanonymitynonymity))

προστασίαπροστασία απόαπό καταγραφέςκαταγραφές τηςτης θέσηςθέσης χρήστηχρήστη ήή τηςτης
ταυτότηταςταυτότητας τωντων κλήσεωνκλήσεων απόαπό καικαι προςπρος τοτο χρήστηχρήστη

ΑυθεντικοποίησηΑυθεντικοποίηση ((authenticationauthentication))
επιβεβαίωσηεπιβεβαίωση τηςτης ταυτότηταςταυτότητας συνδρομητήσυνδρομητή απόαπό τοτο δίκτυοδίκτυο

ΈλεγχοςΈλεγχος πρόσβασηςπρόσβασης ((aaccessccess controlcontrol))
στηστη βάσηβάση τωντων ταυτοτήτωνταυτοτήτων

συνδρομητήσυνδρομητή ((IMSIIMSI))
συσκευήςσυσκευής ((IMEIIMEI))
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ΥπηρεσίεςΥπηρεσίες ασφάλειαςασφάλειας GSMGSM
ΕμπιστευτικότηταΕμπιστευτικότητα ταυτότηταςταυτότητας χρήστηχρήστη

ΑυθεντικοποίησηΑυθεντικοποίηση καικαι συμφωνίασυμφωνία κλειδιώνκλειδιών

ΚρυπτογράφησηΚρυπτογράφηση διακινούμενωνδιακινούμενων δεδομένωνδεδομένων

ΚάρταΚάρτα SIMSIM ωςως βασικόβασικό τμήματμήμα ασφάλειαςασφάλειας

ΈλεγχοςΈλεγχος ταυτότηταςταυτότητας συσκευήςσυσκευής
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ΕμπιστευτικότηταΕμπιστευτικότητα ταυτότηταςταυτότητας
χρήστηχρήστη

ΠροστασίαΠροστασία απόαπό αποκάλυψηαποκάλυψη τηςτης ταυτότηταςταυτότητας τουτου
συνδρομητήσυνδρομητή σεσε τρίτατρίτα μέρημέρη

ΧρήσηΧρήση προσωρινώνπροσωρινών ((TMSITMSI) ) αντίαντί τηςτης μόνιμηςμόνιμης
ταυτότηταςταυτότητας τουτου συνδρομητήσυνδρομητή ((IMSIIMSI))
ΑντιστοιχίαΑντιστοιχία TMSITMSI καικαι IMSIIMSI
ΔημιουργίαΔημιουργία νέουνέου TMSITMSI μετάμετά απόαπό αλλαγήαλλαγή θέσηςθέσης

ΑποστολήΑποστολή τουτου IMSI IMSI μόνονμόνον ότανόταν::
οο συνδρομητήςσυνδρομητής συνδέεταισυνδέεται γιαγια πρώτηπρώτη φοράφορά στοστο δίκτυοδίκτυο
υπάρχουνυπάρχουν προβλήματαπροβλήματα επικοινωνίαςεπικοινωνίας ήή λειτουργίαςλειτουργίας
τουτου δικτύουδικτύου
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ΑυθεντικοποίησηΑυθεντικοποίηση καικαι συμφωνίασυμφωνία
κλειδιώνκλειδιών

ΜυστικόΜυστικό κλειδίκλειδί συνδρομητήσυνδρομητή: : KKii

ΑυθεντικοποίησηΑυθεντικοποίηση: : A3A3 (SRES = XRES)(SRES = XRES)
challengechallenge (RAND) (RAND) –– response (SRES)response (SRES)

ΠαραγωγήΠαραγωγή κλειδιούκλειδιού KKcc : : A8A8
MS/SIM MSC/VLR

Α3 RAND (128 bits)
Ki (128 bits)

SRES 
= 

XRES
?

SRES (32 bits)

Α8

Kc (64 bits)

Πρόσβαση
Δεκτή

ΝΑΙ

Κc

HLR/AuC

Α3
RAND

Α8

{RAND, XRES, Kc}

Ki
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ΚρυπτογράφησηΚρυπτογράφηση δεδομένωνδεδομένων

EEμπιστευτικότηταμπιστευτικότητα διακινούμενωνδιακινούμενων δεδομένωνδεδομένων
στηνστην ασύρματηασύρματη σύνδεσησύνδεση (MS (MS -- BBΤΤS)S)

A5

Kc (64 bits)       FN (22 bits)

κλειδοροή (114 bits)

αρχικό
πλαίσιο

MS

A5

Kc (64 bits)       FN (22 bits)

BTS

κλειδοροή (114 bits)

κρυπτογραφημένο πλαίσιο
αρχικό
πλαίσιο
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ΚάρταΚάρτα SIMSIM ωςως βασικόβασικό τμήματμήμα
ασφάλειαςασφάλειας

ΑσφαλήςΑσφαλής αποθήκευσηαποθήκευση τουτου ΚΚii

ΥπολογίζειΥπολογίζει τατα SRES SRES καικαι ΚΚcc

ΈλεγχοςΈλεγχος πρόσβασηςπρόσβασης μέσωμέσω PIN PIN καικαι PUKPUK
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ΈλεγχοςΈλεγχος ταυτότηταςταυτότητας τηςτης συσκευήςσυσκευής

ΙΜΕΙΙΜΕΙ ((InternationalInternational MobileMobile EquipmentEquipment IdentityIdentity))

ΈλεγχοςΈλεγχος γιαγια κάθεκάθε αίτημααίτημα πρόσβασηςπρόσβασης στοστο δίκτυοδίκτυο
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ΕυπάθειεςΕυπάθειες GSMGSM

Αυθεντικοποίηση της ταυτότητας χρήστη
Αλγόριθμοι αυθεντικοποίησης (COMP128) και
κρυπτογράφησης (A5)
Το δίκτυο δεν αυθεντικοποιείται στο χρήστη
Περιορισμένη ασφάλεια της κάρτας SIM
Περιορισμός της κρυπτογράφησης στην
ασύρματη σύνδεση
Επανειλημμένη χρήση τριπλετών ασφαλείας
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Ευπάθειες κατά την
αυθεντικοποίηση χρήστη

ΑποστολήΑποστολή IMSIIMSI χωρίςχωρίς κρυπτογράφησηκρυπτογράφηση
ΚρυφάκουσμαΚρυφάκουσμα τουτου IMSIIMSI, , σεσε περίπτωσηπερίπτωση
αποστολήςαποστολής τουτου λόγωλόγω::

ανανέωσηςανανέωσης θέσηςθέσης σεσε νέονέο VLR VLR καικαι
τοτο παλιόπαλιό VLR VLR δενδεν είναιείναι προσβάσιμοπροσβάσιμο
τοτο παλιόπαλιό VLRVLR έχειέχει υποστείυποστεί απώλειααπώλεια δεδομένωνδεδομένων

απώλειαςαπώλειας δεδομένωνδεδομένων σεσε VLR VLR ((TMSI TMSI άγνωστοάγνωστο))

ΕπιπτώσειςΕπιπτώσεις
ΠροσποίησηΠροσποίηση νόμιμουνόμιμου χρήστηχρήστη (masquerading(masquerading))
ΕντοπισμόςΕντοπισμός τηςτης θέσηςθέσης χρήστηχρήστη στοστο δίκτυοδίκτυο
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Ευπάθειες COMP128

COMPCOMP128 (128 (ΑΑ3/8)3/8)
ΕπιδιώχθηκεΕπιδιώχθηκε νανα μείνειμείνει μυστικόςμυστικός

security by obscuritysecurity by obscurity

ΕυάλωτοςΕυάλωτος σεσε επιθέσειςεπιθέσεις
επιλεγμένουεπιλεγμένου κειμένουκειμένου ((chosen challenge attackchosen challenge attack --
BricenoBriceno,,GoldbergGoldberg,,Wagner 1998)Wagner 1998)
πλευρικώνπλευρικών καναλιώνκαναλιών ((side channelside channel//partition partition 
attacksattacks -- ΙΒΜΙΒΜ 2002)2002)

ΕπίπτωσηΕπίπτωση: : κλωνοποίησηκλωνοποίηση τηςτης SIMSIM
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Ευπάθειες A5

Μερικά λεπτά42 δ/λεπτα248Random Subgraph
Attack

1 δ/λεπτο22 λεπτά248Biased Birthday 
Attack (2)

1 δ/λεπτο42 λεπτά242Biased Birthday 
Attack (1)

ΧρόνοςΧρόνος
επίθεσηςεπίθεσης

ΔίσκοιΔίσκοι
7373 GBGB

ΔιαθέσιμαΔιαθέσιμα
δεδομέναδεδομένα

ΒήματαΒήματα
προεπεξεργασίαςπροεπεξεργασίας

ΤύποςΤύπος
επίθεσηςεπίθεσης

Ευάλωτος σε επιθέσεις εξαντλητικής αναζήτησης
Κρυπταναλυτικές επιθέσεις (Biryukov, Shamir, Wagner -
2000)

Επίπτωση: εύρεση κλειδοροής

Πηγή: Alex Biryukov, Adi Shamir, David Wagner, “Real Time Cryptanalysis of A5/1on PC”, http://cryptome.org/a5.ps
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Το δίκτυο δεν αυθεντικοποιείται

ΕπίπτωσηΕπίπτωση: : επίθεσηεπίθεση ΕνδιάμεσουΕνδιάμεσου ((ManMan--inin--thethe--
middle attackmiddle attack)) μεμε ψεύτικοψεύτικο σταθμόσταθμό βάσηςβάσης πουπου

προωθείπροωθεί RAND RAND καικαι SRESSRES
επιβάλλειεπιβάλλει ασθενήασθενή ((ΑΑ55/2) /2) ήή καθόλουκαθόλου κρυπτογράφησηκρυπτογράφηση
αναν χρειαστείχρειαστεί, , υπολογίζειυπολογίζει τοτο κλειδίκλειδί KKcc

καταγράφεικαταγράφει τοτο σύνολοσύνολο τηςτης συνομιλίαςσυνομιλίας
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Ασφάλεια της κάρτας SIM

ΕπιθέσειςΕπιθέσεις
σεσε COMP128COMP128 ((ΑΑ33/8)/8)
εισαγωγήςεισαγωγής οπτικώνοπτικών σφαλμάτωνσφαλμάτων

γιαγια εξαγωγήεξαγωγή IMSI IMSI ήή ΚΚii

ΕπιπτώσειςΕπιπτώσεις κλωνοποίησηςκλωνοποίησης τηςτης SIMSIM::
ΥποκλοπήΥποκλοπή συνομιλιώνσυνομιλιών
ΠραγματοποίησηΠραγματοποίηση κλήσεωνκλήσεων μεμε χρέωσηχρέωση τουτου
νόμιμουνόμιμου συνδρομητήσυνδρομητή



181810/4/200810/4/2008 ΗμερίδαΗμερίδα ΑΔΑΕΑΔΑΕ ΙωάννηςΙωάννης ΚΚ. . ΜαυρίδηςΜαυρίδης mavridis@uom.grmavridis@uom.gr

Η σύνδεση BTS - BSC δεν
κρυπτογραφείται

ΕπίπτωσηΕπίπτωση: : μεταφέρονταιμεταφέρονται χωρίςχωρίς
προστασίαπροστασία ((plaintextplaintext) ) τατα: : 
δεδομέναδεδομένα τηςτης κλήσηςκλήσης
τατα στοιχείαστοιχεία RAND RAND καικαι SRESSRES
τοτο κλειδίκλειδί συνόδουσυνόδου KKcc
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Επανειλημμένη χρήση τριπλετών
ασφαλείας

ΔενΔεν απαγορεύεταιαπαγορεύεται ηη επαναχρησιμοποίησηεπαναχρησιμοποίηση
τριπλετώντριπλετών ασφαλείαςασφαλείας {{RAND, SRES, RAND, SRES, KKcc}, }, 
ότανόταν
υπάρχειυπάρχει πρόβλημαπρόβλημα επικοινωνίαςεπικοινωνίας ((VLRVLR -- HLRHLR))
είναιείναι διαθέσιμεςδιαθέσιμες μόνομόνο χρησιμοποιημένεςχρησιμοποιημένες ((HLRHLR))

ΕπίπτωσηΕπίπτωση: : υποκλοπήυποκλοπή τριπλετώντριπλετών
ασφάλειαςασφάλειας καικαι παρακολούθησηπαρακολούθηση τωντων
συνομιλιώνσυνομιλιών
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ΠροβλήματαΠροβλήματα -- ΕλλείψειςΕλλείψεις

ΕπιθέσειςΕπιθέσεις ΆρνησηςΆρνησης ΥπηρεσίαςΥπηρεσίας ((DoSDoS attacks) attacks) 
ΈλλειψηΈλλειψη μηχανισμώνμηχανισμών ασφάλειαςασφάλειας γιαγια SMSSMS
ΈλλειψηΈλλειψη ενημέρωσηςενημέρωσης χρήστηχρήστη γιαγια παρεχόμενουςπαρεχόμενους
μηχανισμούςμηχανισμούς ασφάλειαςασφάλειας ((lack of visibility)lack of visibility)
ΈλλειψηΈλλειψη μηχανισμώνμηχανισμών ακεραιότηταςακεραιότητας δεδομένωνδεδομένων
((datadata integrityintegrity))
ΕκΕκ τωντων υστέρωνυστέρων μέριμναμέριμνα γιαγια σύστημασύστημα νόμιμωννόμιμων
συνακροάσεωνσυνακροάσεων ((Lawful Interception)Lawful Interception)
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ΔομήΔομή UMTSUMTS ((Release 99)Release 99)

ΚινητήΚινητή ΤηλεφωνίαΤηλεφωνία 33ηςης ΓενιάςΓενιάς (3(3G)G)
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Υπηρεσίες Ασφάλειας UMTS

Ασφάλεια δικτύου πρόσβασης
Ασφάλεια πεδίου δικτύου
Ασφάλεια πεδίου χρήστη
Ασφάλεια πεδίου εφαρμογών
Διαφάνεια και διαμόρφωση
ασφάλειας
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Ασφάλεια δικτύου πρόσβασης
ΕμπιστευτικότηταΕμπιστευτικότητα ταυτότηταςταυτότητας χρήστηχρήστη User User 
Identification ConfidentialityIdentification Confidentiality ((UIC)UIC)
ΑυθεντικοποίησηΑυθεντικοποίηση καικαι συμφωνίασυμφωνία κλειδιούκλειδιού
ΑΑuthenticationuthentication and Key Agreement (AKA)and Key Agreement (AKA)
ΕμπιστευτικότηταΕμπιστευτικότητα δεδομένωνδεδομένων
Data Confidentiality (DC)Data Confidentiality (DC)
ΑκεραιότηταΑκεραιότητα δεδομένωνδεδομένων
Data Integrity (DI)Data Integrity (DI)
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Ασφάλεια δικτύου πρόσβασης

Εμπιστευτικότητα ταυτότητας χρήστη
Χρήση προσωρινών ταυτοτήτων TMSI (CS) ή
P-TMSI (PS)
Το IMSI αποστέλλεται

κατά την πρώτη σύνδεση
αν δεν είναι εφικτή η επικοινωνία παλιού-νέου VLR

Απόδοση TMSI μετά την έναρξη εφαρμογής
κρυπτογράφησης
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Ασφάλεια δικτύου πρόσβασης
Αυθεντικοποίηση και Συμφωνία Κλειδιών
ΑυθεντικοποίησηΑυθεντικοποίηση

δικτύουδικτύου, f1: XMAC = MAC, f1: XMAC = MAC
κάρταςκάρτας, , f2: RES = XRESf2: RES = XRES

ΠαραγωγήΠαραγωγή κλειδιώνκλειδιών
κρυπτογράφησηςκρυπτογράφησης, , f3: CKf3: CK
ακεραιότηταςακεραιότητας, , ff44: : ΙΙKK
ανωνυμίαςανωνυμίας, , f5: AKf5: AK
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Ασφάλεια δικτύου πρόσβασης

Πηγή: http://www.netlab.hut.fi/opetus/s383310/05-06/Kalvot%2005-06/Feng_160206.ppt

Authentication and Key Agreement (AKA)
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Ασφάλεια δικτύου πρόσβασης

Εμπιστευτικότητα δεδομένων χρήστη

Πηγή: 3GPP TS 35.201 (5.0.0)
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Ακεραιότητα δεδομένων σηματοδοσίας

Ασφάλεια δικτύου πρόσβασης

Πηγή: 3GPP TS 35.201 (5.0.0)
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ΑσφάλειαΑσφάλεια πεδίουπεδίου δικτύουδικτύου

CircuitCircuit--Switched  (CS) domain:        Switched  (CS) domain:        
MAP  MAP  →→ MAPsecMAPsec

PacketPacket--Switched  (PS) domain:           Switched  (PS) domain:           
IPIP →→ IPsecIPsec
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ΑσφάλειαΑσφάλεια πεδίουπεδίου δικτύουδικτύου
MAPsecMAPsec

ΠαρέχειΠαρέχει::
ακεραιότηταακεραιότητα
αυθεντικοποίησηαυθεντικοποίηση προέλευσηςπροέλευσης
προστασίαπροστασία επανάληψηςεπανάληψης
εμπιστευτικότηταεμπιστευτικότητα

KKαταστάσειςαταστάσεις προστασίαςπροστασίας::
Protection mode 0. Protection mode 0. ΧωρίςΧωρίς προστασίαπροστασία
Protection mode 1Protection mode 1. . ΑκεραιότηταΑκεραιότητα
Protection mode 2Protection mode 2. . ΕμπιστευτικότηταΕμπιστευτικότητα, , ακεραιότηταακεραιότητα



313110/4/200810/4/2008 ΗμερίδαΗμερίδα ΑΔΑΕΑΔΑΕ ΙωάννηςΙωάννης ΚΚ. . ΜαυρίδηςΜαυρίδης mavridis@uom.grmavridis@uom.gr

ΑσφάλειαΑσφάλεια πεδίουπεδίου δικτύουδικτύου

IPsecIPsec
ΠαρέχειΠαρέχει

εμπιστευτικότηταεμπιστευτικότητα (3(3DES)DES)
ακεραιότηταακεραιότητα (SHA(SHA--1)1)
μημη απάρνησηαπάρνηση
αυθεντικοποίησηαυθεντικοποίηση προέλευσηςπροέλευσης

ΠρωτόκολλοΠρωτόκολλο ESPESP σεσε tunnel modetunnel mode
AAνταλλαγήνταλλαγή κλειδιώνκλειδιών μεμε Internet Internet ΚΚeyey ΕΕxchangexchange
((ΙΚΕΙΚΕ))



323210/4/200810/4/2008 ΗμερίδαΗμερίδα ΑΔΑΕΑΔΑΕ ΙωάννηςΙωάννης ΚΚ. . ΜαυρίδηςΜαυρίδης mavridis@uom.grmavridis@uom.gr

ΑσφάλειαΑσφάλεια πεδίουπεδίου χρήστηχρήστη

ΑυθεντικοποίησηΑυθεντικοποίηση χρήστηχρήστη προςπρος USIMUSIM
χρήσηχρήση PINPIN

ΣύνδεσηΣύνδεση USIM USIM μεμε συσκευήσυσκευή
SIMSIM--locklock
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αυθεντικοποίησηαυθεντικοποίηση εφαρμογώνεφαρμογών
αυθεντικοποίησηαυθεντικοποίηση προέλευσηςπροέλευσης δεδομένωνδεδομένων
ακεραιότηταακεραιότητα δεδομένωνδεδομένων
ανίχνευσηανίχνευση επανάληψηςεπανάληψης δεδομένωνδεδομένων
ακεραιότηταακεραιότητα αλληλουχίαςαλληλουχίας δεδομένωνδεδομένων
απόδειξηαπόδειξη παραλαβήςπαραλαβής
εμπιστευτικότηταεμπιστευτικότητα δεδομένωνδεδομένων

ΑσφάλειαΑσφάλεια πεδίουπεδίου εφαρμογώνεφαρμογών
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ΔιαφάνειαΔιαφάνεια καικαι διαμόρφωσηδιαμόρφωση ασφάλειαςασφάλειας

ΚατάλληλεςΚατάλληλες ενδείξειςενδείξεις γιαγια::
εφαρμογήεφαρμογή κρυπτογράφησηςκρυπτογράφησης, , 
επίπεδοεπίπεδο ασφάλειαςασφάλειας τουτου δικτύουδικτύου (3(3G G 22GG))

ΔιαμόρφωσηΔιαμόρφωση χαρακτηριστικώνχαρακτηριστικών ασφάλειαςασφάλειας::
ενεργοποίησηςενεργοποίησης ήή μημη useruser –– USIM USIM αυθεντικοποίησηςαυθεντικοποίησης
αποδοχήςαποδοχής ήή μημη εισερχόμενωνεισερχόμενων κλήσεωνκλήσεων χωρίςχωρίς
κρυπτογράφησηκρυπτογράφηση
δημιουργίαδημιουργία κλήσεωνκλήσεων μεμε ήή χωρίςχωρίς κρυπτογράφησηκρυπτογράφηση
αποδοχήαποδοχή / / απόρριψηαπόρριψη αλγορίθμωναλγορίθμων κρυπτογράφησηςκρυπτογράφησης
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ΔιατήρησηΔιατήρηση καικαι βελτίωσηβελτίωση GSM GSM 
υπηρεσιώνυπηρεσιών ασφάλειαςασφάλειας στοστο UMTSUMTS
ΑυθεντικοποίησηΑυθεντικοποίηση χρήστηχρήστη στοστο δίκτυοδίκτυο

βελτίωσηβελτίωση τωντων μηχανισμώνμηχανισμών αυθεντικοποίησηςαυθεντικοποίησης
ΚρυπτογράφησηΚρυπτογράφηση δεδομένωνδεδομένων κίνησηςκίνησης καικαι σηματοδοσίαςσηματοδοσίας
στηνστην ασύρματηασύρματη σύνδεσησύνδεση

νέοινέοι καικαι δημοσιοποιημένοιδημοσιοποιημένοι αλγόριθμοιαλγόριθμοι
επέκτασηεπέκταση εφαρμογήςεφαρμογής μέχριμέχρι τοτο RNCRNC
μεγαλύτερομεγαλύτερο κλειδίκλειδί ((GSM: 64GSM: 64--bit, UMTS: 128bit, UMTS: 128--bitbit))

ΕμπιστευτικότηταΕμπιστευτικότητα ταυτότηταςταυτότητας χρήστηχρήστη στηνστην ασύρματηασύρματη
σύνδεσησύνδεση

παρόμοιαπαρόμοια μεμε τοτο GSMGSM
ΣύστημαΣύστημα ΝόμιμωνΝόμιμων ΣυνακροάσεωνΣυνακροάσεων ((Lawful Interception)Lawful Interception)

καθορισμένοκαθορισμένο απόαπό τοντον αρχικόαρχικό σχεδιασμόσχεδιασμό
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ΝέεςΝέες υπηρεσίεςυπηρεσίες ασφάλειαςασφάλειας στοστο UMTSUMTS
ΑμοιβαίαΑμοιβαία αυθεντικοποίησηαυθεντικοποίηση οντοτήτωνοντοτήτων

αυθεντικοποίησηαυθεντικοποίηση τουτου δικτύουδικτύου στοστο χρήστηχρήστη
ΑκεραιότηταΑκεραιότητα δεδομένωνδεδομένων σηματοδοσίαςσηματοδοσίας

ΠροστασίαΠροστασία τηςτης ακεραιότηταςακεραιότητας δεδομένωνδεδομένων
σηματοδοσίαςσηματοδοσίας μεταξύμεταξύ κινητούκινητού καικαι RNCRNC

ΠροστασίαΠροστασία απόαπό επιθέσειςεπιθέσεις
ΨεύτικουΨεύτικου σταθμούσταθμού βάσηςβάσης ((false base station attacksfalse base station attacks))
ΕπανάληψηςΕπανάληψης ((replay attacksreplay attacks))
ΕνδιάμεσουΕνδιάμεσου ((manman--inin--thethe--middle attacksmiddle attacks))
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ΣυμπεράσματαΣυμπεράσματα

ΑπόΑπό τητη 22ηη στηνστην 33ηη γενιάγενιά
βελτίωσηβελτίωση υπηρεσιώνυπηρεσιών ασφάλειαςασφάλειας 22ηςης γενιάςγενιάς
νέεςνέες υπηρεσίεςυπηρεσίες ασφάλειαςασφάλειας

44ηη γενιάγενιά: : AllAll--IP, endIP, end--toto--end securityend security

ΑνάγκηΑνάγκη γιαγια συνδυασμένησυνδυασμένη προσπάθειαπροσπάθεια
ανάπτυξηςανάπτυξης κατάλληλουκατάλληλου νομικούνομικού πλαισίουπλαισίου
προστασίαςπροστασίας τουτου απορρήτουαπορρήτου τωντων επικοινωνιώνεπικοινωνιών


