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ΙΙ.. ΤΟΤΟ ΝΕΟΝΕΟ ΠΕΡΙΒΑΛΛΟΝΠΕΡΙΒΑΛΛΟΝ
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+ +
Ηδη:
– πάνω από 1.100.00 ευρυζωνικες συνδέσεις στην Ελλάδα - (ΚΙΝ > 5*Η/Υ)
– αξία κλάδου τηλεπικοινωνίες + Πληροφορική στην Ελλάδα 2008: 23 δις Ε
– 58% επιχειρήσεων μέχρι και 5% προυπ/μου στις ΤΠΕ
– ρυθμός αύξησης κινητών > των Η/Υ (παγκόσμια)

Νέα πραγματικότητα: Πληροφορικη + Δικτυα + Επικοινωνιες (Στ+Κιν).
(Fast ιντερνετ, πολυμεσικες υπηρεσίες, νέες υπηρεσίες, ενιαίος λογαρ/μος…)

Λέξη-κλειδί: Σύγκλιση (τεχνολογική / υπηρεσιών)
Τάση για Λ.Σ. ανοικτής αρχιτεκτονικής και στα κινητά
(SYMBIAN+MICROSOFT ήδη > 10%)
Νέα κινητά: μικροί (ατελείς) Η/Υ (μέγεθος, κόστος, κλπ)

Νέες εφαρμογές: π.χ. Χρήση κινητών για ηλεκτρονικές πληρωμές
– Ήδη (Ασία) / Γαλλία (‘payez mobile’, και 3 δίκτυα - VISA / MASTER)
– Εγκατάσταση τεχνολογίας NFC στις κάρτες SIM και σύνδεση με τραπ. 

λογ. Χρήστη (ήδη: LG L600V, Motorola L7, etc)

ΗΗ ασφάλειαασφάλεια ΒΑΣΙΚΟΒΑΣΙΚΟ ΠΡΟΒΛΗΜΑΠΡΟΒΛΗΜΑ / / ΠΡΟΥΠΟΘΕΣΗΠΡΟΥΠΟΘΕΣΗ

Το νέο περιβάλλον:
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ΤοΤο νέονέο περιβάλλονπεριβάλλον: : ΑΠΕΙΛΕΣΑΠΕΙΛΕΣ

(attacks today: some Facts)
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Συνδεσιμότητα σε σχέση με την Ασφάλεια:
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Συνηθισμένοι Τύποι Επιθέσεων σε δίκτυα – Η/Υ: :
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Επιθέσεις στα δίκτυα επικοινωνιών:
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Ρυθμός αύξησης αριθμού malware στα δίκτυα κινητων:
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Μέσος αριθμός νέων malicious programs ανά μήνα
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ΤΟ ΚΟΣΤΟΣ ΤΗΣ ΠΡΟΣΤΑΣΙΑΣ:
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“On the Internet, nobody
knows you’re a dog…”

Identification is
the Challenge

Η ηλεκτρονικη επικοινωνια εισάγει πολλούς νέους κινδύνους:
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ΙΙΙΙ. . 
ΤΟΤΟ ΠΡΟΒΛΗΜΑΠΡΟΒΛΗΜΑ ΤΗΣΤΗΣ ΑΣΦΑΛΕΙΑΣΑΣΦΑΛΕΙΑΣ
ΣΤΑΣΤΑ ΔΙΚΤΥΑΔΙΚΤΥΑ ΕΠΙΚΟΙΝΩΝΙΩΝΕΠΙΚΟΙΝΩΝΙΩΝ
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Τα δίκτυα σταθερής και κινητής τηλεφωνίας θα
αντιμετωπίζουν τις ίδιες επιθέσεις με τα δίκτυα IP
(που εξυπηρετούν Internet, e-mail, κλπ εφαρμογές). 

Η ικανότητα παροχής ασφαλών δικτύων για την
υποστήριξη πολυμέσων υπηρεσιών θα αποτελεί τον
βασικό παράγοντα διαφοροποίησης ανάμεσα σε
manufacturers, integrators, network operators, και
service providers.

Η ασφάλεια θα αποτελεί μια από τις πιο βασικές
προϋποθέσεις για την επιτυχή ανάπτυξη των δικτύων
επόμενης γενιάς (: φωνή, πολυμέσα και specialist functions )

Πολύ σύντομα:
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ΙΙΙΙII. . 
ΤΟΤΟ ΠΡΟΒΛΗΜΑΠΡΟΒΛΗΜΑ ΤΗΣΤΗΣ ΑΣΦΑΛΕΙΑΣΑΣΦΑΛΕΙΑΣ

ΤΩΝΤΩΝ ΣΥΣΚΕΥΩΝΣΥΣΚΕΥΩΝ

http://www.freefoto.com/preview/04-19-27?ffid=04-19-27&k=XDA+PDA+Mobile+Phone


- INFORMATICS LABORATORY, FACULTY OF TECHNOLOGY, UNIVERSITY OF THESSALONIKI -

ΤΟΤΟ ΠΡΟΒΛΗΜΑΠΡΟΒΛΗΜΑ ΤΗΣΤΗΣ ΑΣΦΑΛΕΙΑΣΑΣΦΑΛΕΙΑΣ ΤΩΝΤΩΝ ΣΥΣΚΕΥΩΝΣΥΣΚΕΥΩΝ

Τα κινητά νέας γενεάς (converged-function handsets) θα
κυριαρχήσουν μέχρι το 2011 (Analysis Research).

Τα νέα κινητά αποτελούν μεγάλη πρόκληση από άποψη
ασφαλείας, λόγω:
– Αυξημενων δυνατοτητων διασυνδεσης (connectivity), 

– Αυξημενου ογκου αποθηκευμενων δεδομενων (data stored)

– Μεγαλη δυνατοτητα να ‘μολυνουν’ ιδιωτικα και εταιρικα
δικτυα

– Περιορισμενων ενσωματωμενων μηχανισμων αμυνας
(μεγεθος/κοστος)

Παρατηρειται συνεχης αύξηση των malware για κινητά
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Converged-function handsets in developed markets 
(Source: Analysis Research, 2006)
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Το προβλημα:

Τα σύγχρονα κινητά (smartphones) είναι στην ουσία
μικροί, φορητοί υπολογιστές

Είναι συνεπώς ευάλωτοι στους ιδίους κινδύνους: 
viruses, spam, phishing, κλπ.

Οι αναγκαίοι περιορισμοί σε όγκο / βάρος / κόστος
κάνουν τα συστήματα αυτά πιο ευάλωτα,                        
και την ενσωμάτωση μηχανισμών άμυνας δυσκολότερη

Η χρήση VoIP στα δίκτυα φορέων σε συνδυασμό με την
απουσία επαρκών μηχανισμών άμυνας θα εισάγει και
νέα προβλήματα ασφαλείας (next generation of phone hacking).
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ΣΥΜΠΕΡΑΣΜΑ:

Η σύγκλιση των τεχνολογιών φέρνει νέους κινδύνους
ασφάλειας (integrated risk). 

Παρατηρείται ήδη συνεχής αύξηση των επιθέσεων σε
κινητά τηλέφωνα (Juniper Research) . 

Με τον αριθμό των κινητών να είναι ήδη YΠΕΡ-ΠΕΝΤΑΠΛΑΣΙΟΣ
από αυτόν των PC's, το πρόβλημα ασφαλειας όλο και θα
μεγαλώνει.  

Οι προκλησεις αυτές ολο και θα μεγαλωνουν. 
Πιο συγκεκριμένα:…
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ΙΙVV. . 
ΟΙΟΙ ΝΕΕΣΝΕΕΣ ΠΡΟΚΛΗΣΕΙΣΠΡΟΚΛΗΣΕΙΣ ΑΣΦΑΛΕΙΑΣΑΣΦΑΛΕΙΑΣ
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A. A. ΤεχνολογικέςΤεχνολογικές εξελίξειςεξελίξεις
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1. Νέα συστήματα κινητών επικοινωνιών
(πέραν της 3ης γενιάς)

ΣεΣε επίπεδοεπίπεδο υπηρεσιώνυπηρεσιών, σημαίνει: 
την παροχή νέων, ποιοτικών υπηρεσιών, όπως:
– διαδραστικών επικοινωνιών πολυμέσων και κινητής
τηλεόρασης (DVB-H),

– δυνατότητα πρόσβασης στις νέες υπηρεσίες μέσω
ασύρματων ευρυζωνικών δικτύων (WLAN hotspots, WiMAX),

με τρόπο που να εξασφαλίζεται:
– η διαλειτουργικότητα με τα υπάρχοντα δίκτυα

– η λειτουργία διαφανώς προς το χρήστη (seamless operation)
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Νέα συστήματα κινητών επικοινωνιών πέραν της 3ης γενιάς …

ΣεΣε επίπεδοεπίπεδο εξοπλισμούεξοπλισμού χρήστηχρήστη, σημαινει:

τερματικά «πέραν της 3ης γενιάς» (PDAs, smart-phones), 
που είναι στην πραγματικότητα προσωπικοί υπολογιστές-μινιατούρες,
με:
– ευέλικτο λογισμικό, 
– επαρκή αποθηκευτικό χώρο, και
– διεπαφές πρόσβασης στα ασύρματα δίκτυα, 

ώστε να υποστηρίζουν τις νέες υπηρεσίες.
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Νέα συστήματα κινητών επικοινωνιών πέραν της 3ης γενιάς …

ΣεΣε επίπεδοεπίπεδο δικτυωνδικτυων πυρήναπυρήνα (core networks), σημαινει:

την επικράτηση αμιγούς τεχνολογίας Διαδικτύου (all-IP networks)

Δηλαδη:
την ενοποίηση όλων των διακριτών δικτύων σε ένα, τεχνολογίας IP 

(π.χ. Βρετανική BT: όλο της το δίκτυο σε αμιγές δίκτυο IP). 

=>

θεαματικές επιπτώσεις, τόσο στο τεχνολογικό όσο και στο
επιχειρηματικό μοντέλο παροχής ενοποιημένων υπηρεσιών
(και, τελικώς, στο κόστος των παρερχόμενων υπηρεσιών). 
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ΣεΣε επιπεδοεπιπεδο τεχνολογιωντεχνολογιων καικαι πρότυπωνπρότυπων, σημαινει:

Την αυξημενη χρήση των ανοιχτών τεχνολογιών και προτύπων, 
σε βάρος των ιδιοταγών (proprietary), 

Σκοπός: η διασφάλιση της διαλειτουργικότητας σε έναν
απελευθερωμένο και λιγότερο καθετοποιημένο επιχειρηματικό
χώρο.
(Σε συνδιασμο με την γενικευμένη χρήση της τεχνολογίας ΙΡ σε επίπεδο δικτύου).

Νέα συστήματα κινητών επικοινωνιών πέραν της 3ης γενιάς …
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B. B. 
ΑλλαγέςΑλλαγές στοστο επιχειρηματικόεπιχειρηματικό μοντέλομοντέλο
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Απελευθέρωση και οριζόντια διάρθρωση των αγορών
των επικοινωνιών

Βασική πολιτική της ΕΕ είναι η ελεύθερη παροχή / διακίνησή
υπηρεσιών και προϊόντων και η λειτουργία του ανταγωνισμού. 

Αυτο, σε συνδυασμό με τις τεχνολογικές εξελίξεις, οδηγει σε:
– περισσότερο οριζόντια διάρθρωση των αγορών, 
με διαχωρισμό των παρόχων δικτύων, υπηρεσιών, περιεχομένου. 

– Την ευρυτερη υιοθετηση πρακτικων ‘outsourcing’
(π.χ. εταιρία κινητής τηλεφωνίας μπορεί να αναθέσει την υπηρεσία καρτοκινητής τηλεφωνίας
ή τη χρέωση ή ακόμη και την ασφάλεια των συστημάτων της σε άλλη εταιρία ως outsourcing).
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V. 
Επιπτώσεις των εξελίξεων στην ασφάλεια
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Επιπτώσεις των εξελίξεων στην ασφάλεια:

Οι εξελίξεις αυτές αναμένεται να επηρεάσουν ριζικά και το μοντέλο
ασφάλειας στο νέο τοπίο. 

Η πολιτική ασφάλειας στο συγκεκριμένο χώρο θα πρέπει να είναι μια
δυναμική διαδικασία κατανόησης και προσαρμογής του
εξελισσόμενου περιβάλλοντος. 

Με αυτή την έννοια, η ασφάλεια είναι διαδικασία παρά κατάσταση
(a process rather than a state). 

Μερικοί από τους αναδυόμενους κινδύνους είναι:
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1. Κίνδυνοι των συστημάτων «πέραν της 3ης γενιάς»

Η εξέλιξη των τερματικών σε μικρούς Η/Υ, σε συνδυασμό και με τη σύνδεσή
τους σε ανοιχτά δίκτυα τεχνολογίας ΙΡ, τους δίνει πολλαπλές δυνατότητες

Τους κληροδοτεί όμως και όλες τις αδυναμίες ασφάλειας και τους κινδύνους
προσβολών των PCs: viruses, e-mail spam, warms, phishing (SmiShing), κλπ

Καθώς δε η φορητή συσκευή:
– θα χρησιμοποιείται όλο και περισσότερο για ευαίσθητες συναλλαγές και αποφάσεις

(e-banking, decision support), και
– θα διατηρεί περισσότερα προσωπικά / εμπιστευτικά δεδομένα, 

οι κίνδυνοι επιθέσεων θα αυξάνουν

Είναι δε διαπιστωμένο ότι ο χρήστης είναι ο πιο αδύνατος κρίκος στην
αλυσίδα ασφάλειας των πληροφοριών
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2. Κίνδυνοι στο ανοιχτό, ενοποιημένο περιβάλλον

Έως τώρα, η αδιαφάνεια και η μυστικότητα ήταν βασικο όπλο
άμυνας στις επιθέσεις (security by obscurity). 

Από την άλλη πλευρά, τα ανοιχτά συστήματα (δηλ. συστήματα με
γνωστά τα πρωτόκολλα επικοινωνίας, λογισμικό, και αλγ. κρυπ/σης): 
– εκτίθενται μεν σε όλους τους γνωστούς κινδύνους, 
– υποκεινται όμως και εξαντλητικο ελέγχο των μηχανισμών άμυνας
από μια τεράστια ανοιχτή κοινότητα. 

Για την καλύτερη ασφάλεια, λοιπόν (και διαλειτουργικότητα), η τάση
είναι προς τη χρήση ανοιχτών αλγορίθμων και μηχανισμών.
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3. Η ασφάλεια στο νέο περιβάλλον - διαχυση ευθυνης

Οι τεχνολογικες εξελιξεις και η οριζόντια διάρθρωση της αγοράς
συνιστα ένα εντελώς νέο τοπίο, με νέες προκλήσεις ασφάλειας. 

Το πρόσφατο συμβάν προσβολής στο δίκτυο της εταιρίας Vodafone, 
ανέδειξε π.χ το πρόβλημα της διάχυσης της ευθύνης μεταξύ των
μερών (παρόχου, προμηθευτή εξοπλισμού, κλπ).  

Το σχετικό νομικό πλαίσιο χρήζει αντίστοιχης προσαρμογής.
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VI. 
Βασικές αρχές για την ασφάλεια
συστημάτων και πληροφοριών
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τοτο κλειδίκλειδί τηςτης επιτυχίαςεπιτυχίας ειναιειναι μιαμια δυναμικήδυναμική πολιτικήπολιτική
ασφάλειαςασφάλειας, , διαρκώςδιαρκώς προσαρμοζόμενηπροσαρμοζόμενη σταστα νέανέα δεδομέναδεδομένα

Μερικές γενικά αποδεικτές σχετικές αρχές, ανεξάρτητες
τεχνολογίας και επιχειρηματικών μοντέλων, είναι: 
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1. Αρχή της απλότητας

Είναι γνωστό ότι η πολυπλοκότητα είναι εχθρός της
ασφάλειας. 

Σε κάθε περίπτωση, λοιπόν, θα πρέπει να προτιμώνται
τα απλούστερα δυνατά συστήματα και μηχανισμοί που
θα προσφέρουν τον επιθυμητό βαθμό ασφάλειας.
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2. Αρχή των πολλαπλών γραμμών άμυνας
( Defense in-depth)

Η οργάνωση της ασφάλεια σε επάλληλες γραμμές άμυνας
με ανεξάρτητους μηχανισμούς προστασίας και όχι σε μία
μόνο (έστω και ισχυρή) περίμετρο, έχει προφανή
πλεονεκτήματα. 

Π.χ., σε αντιστοιχία με τα τέσσερα διακριτά εμπλεκόμενα
μέρη: 
– το Ανθρώπινο Δυναμικό, 
– το Δίκτυο, 
– τη Μηχανή, και
– την εφαρμογή
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Επάλληλες γραμμές άμυνας και στοιχεία προστασίας

ΑΝΘΡΩΠΙΝΟ ΔΥΝΑΜΙΚΟ

ΔΙΚΤΥΟ

ΜΗΧΑΝΗ

ΕΦΑΡΜΟΓΗ

Ρόλοι, 
Πολιτική, 
Ενημέρωση

Δεξιότητες &
Εκπαίδευση

Απόκριση σε
συμβάντα

IDS Δικτύου
& Καταγραφή

Τοπολογία Δικτύου

Firewalls /
VPNs

IDS Μηχανής
& Καταγραφή

Capability
Capacity
Configuration

Ακεραιότητα
& Ασφάλεια
Δεδομένων

IDS Εφαρμογής
& Καταγραφή

Σχεδιασμός &
Υλοποίηση

Ακεραιότητα
& Ασφάλεια
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3. Αρχή του ελαχίστου δικαιώματος (least privilege)

Σε κάθε εμπλεκόμενο μέρος θα πρέπει να δίνονται
τα ελάχιστα απαραίτητα δικαιώματα ενεργειών
(πρόσβασης, διαχείρισης κλπ).
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3. Αρχή της ποικιλομορφίας μηχανισμών και
συστημάτων (diversity of defense)

Π.χ.: χρήση συστημάτων διαφορετικών κατασκευαστών
με διαφορετικά λειτουργικά συστήματα:

(προσβολή με έναν ιό, για παράδειγμα, είναι απίθανο να συμβεί ταυτόχρονα
σε δύο διαφορετικής κατασκευής λογισμικά).
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4. Αρχή της ασφάλειας σε αστοχία (fail-safe)

Για τις κρίσιμες υπηρεσίες, θα πρέπει να διασφαλίζεται
ότι πιθανή αστοχία συστημάτων δεν θα έχει επίπτωση
στην ποιότητα της προσφερόμενης υπηρεσίας.

Π.χ.: η χρήση δύο παράλληλων συστημάτων, ενός κύριου και ενός εφεδρικού.
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5. Αρχή της στενωπού (choke point)

για τη διέλευση πιθανών επιθέσεων

Η πρόσβαση στο Δίκτυο, τις Μηχανές και τις Εφαρμογές
επιτρέπεται μέσω περιορισμένου αριθμού interfaces, 
η φύλαξη των οποίων μπορεί να διασφαλισθεί με

επάρκεια και αποτελεσματικότητα.
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VII VII 
ΔΙΑΔΙΚΑΣΙΕΣΔΙΑΔΙΚΑΣΙΕΣ ΑΝΤΙΜΕΤΩΠΙΣΗΣΑΝΤΙΜΕΤΩΠΙΣΗΣ
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Εφόσον το περιβάλλον ασφάλειας αλλάζει συνεχώς, 
είναι απαραίτητο να παίρνονται έγκαιρα μέτρα για την
θωράκιση από άποψη ασφάλειας

Αυτό περιλαμβάνει ενέργειες όπως:
– Η εκτίμηση του σημερινού καθώς και (κυρίως) του επιθυμητού
νέου επιπέδου ασφάλειας (security gap)

– Ο προσδιορισμός των μεθόδων προστασίας που απαιτούνται
για τη μετάβαση στο επιθυμητό νέο επίπεδο ασφάλειας

– Ο προσδιορισμός των πολιτικών, τεχνολογιών και μέτρων
ασφάλειας που μπορεί να τις ικανοποιήσει

– Ο τρόπος αξιολόγησης (evaluation) του νέου περιβάλλοντος
ασφαλείας

κλπ.
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VIII.VIII.
ΔράσειςΔράσεις τηςτης ΕΕ. . ΈνωσηςΈνωσης γιαγια τηντην
ΑσφάλειαΑσφάλεια τωντων ΕπικοινωνιώνΕπικοινωνιών

--
ΗΗ έρευναέρευνα στονστον τομέατομέα τηςτης ΑσφάλειαςΑσφάλειας

στοστο 77οο ΠΠ..ΠΠ. . 
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ΙΙ.  .  ΒΑΣΙΚΑΒΑΣΙΚΑ ΧΑΡΑΚΤΗΡΙΣΤΙΚΑΧΑΡΑΚΤΗΡΙΣΤΙΚΑ
ΤΟΥΤΟΥ 77οο ΠΠ..ΠΠ. . (2007 (2007 -- 20013)20013)
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77οο ΠΠΠΠ: : ΕνεργοποίησηΕνεργοποίηση τουτου ΓνωστικούΓνωστικού ΤριγώνουΤριγώνου

ΕΡΕΥΝΑΕΡΕΥΝΑ

ΕΚΠΑΙΔΕΥΣΗΕΚΠΑΙΔΕΥΣΗ ΚΑΙΝΟΤΟΜΙΑΚΑΙΝΟΤΟΜΙΑ

ΓιαΓια μιαμια ΕυρώπηΕυρώπη ΠαγκόσμιαΠαγκόσμια ΑνταγωνιστικήΑνταγωνιστική
πουπου βασίζεταιβασίζεται στηνστην ΟικονομίαΟικονομία τηςτης ΓνώσηςΓνώσης

77οο ΠΠ..ΠΠ.: .: ΕΠΕΝΔΥΟΝΤΑΣΕΠΕΝΔΥΟΝΤΑΣ ΣΤΗΝΣΤΗΝ ΕΥΡΩΠΗΕΥΡΩΠΗ ΤΗΣΤΗΣ ΓΝΩΣΗΣΓΝΩΣΗΣ ΚΑΙΚΑΙ ΤΗΣΤΗΣ ΚΑΙΝΟΤΟΜΙΑΣΚΑΙΝΟΤΟΜΙΑΣ
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ΘΕΜΑΤΙΚΟΙΘΕΜΑΤΙΚΟΙ ΤΟΜΕΙΣΤΟΜΕΙΣ 77ουου ΠΠ..ΠΠ.:.:

1. 1. ΥΓΕΙΑΥΓΕΙΑ

2. 2. ΤΡΟΦΙΜΑΤΡΟΦΙΜΑ, , ΓΕΩΡΓΙΑΓΕΩΡΓΙΑ, , ΒΙΟΤΕΧΝΟΛΟΓΙΑΒΙΟΤΕΧΝΟΛΟΓΙΑ

3. 3. ΤΕΧΝΟΛΟΓΙΕΣΤΕΧΝΟΛΟΓΙΕΣ ΠΛΗΡΟΦΟΡΙΑΣΠΛΗΡΟΦΟΡΙΑΣ & & ΕΠΙΚΟΙΝΩΝΙΩΝΕΠΙΚΟΙΝΩΝΙΩΝ

4. 4. ΝΑΝΟΕΠΙΣΤΗΜΕΣΝΑΝΟΕΠΙΣΤΗΜΕΣ,  ,  ΝΑΝΟΤΕΧΝΟΛΟΓΙΑΝΑΝΟΤΕΧΝΟΛΟΓΙΑ

6. 6. ΠΕΡΙΒΑΛΛΟΝΠΕΡΙΒΑΛΛΟΝ + + ΚΛΙΜΑΤΙΚΕΣΚΛΙΜΑΤΙΚΕΣ ΑΛΛΑΓΕΣΑΛΛΑΓΕΣ

7. 7. ΜΕΤΑΦΟΡΕΣΜΕΤΑΦΟΡΕΣ + + ΑΕΡΟΝΑΥΠΗΓΙΚΗΑΕΡΟΝΑΥΠΗΓΙΚΗ

8. 8. ΚΟΙΝΩΝΙΚΟΚΟΙΝΩΝΙΚΟ--ΟΙΚΟΝΟΜΙΚΕΣΟΙΚΟΝΟΜΙΚΕΣ ΕΠΙΣΤΗΜΕΣΕΠΙΣΤΗΜΕΣ

9. 9. ΔΙΑΣΤΗΜΑΔΙΑΣΤΗΜΑ

11ΟΟ. . ΑΣΦΑΛΕΙΑΑΣΦΑΛΕΙΑ

5. 5. ΕΝΕΡΓΕΙΑΕΝΕΡΓΕΙΑ
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ΚΑΤΑΝΟΜΗΚΑΤΑΝΟΜΗ ΠΡΟΥΠΟΛΟΓΙΣΜΟΥΠΡΟΥΠΟΛΟΓΙΣΜΟΥ 77ΟΥΟΥ ΠΠΠΠ
ΠΡΟΓΡΑΜΜΑΠΡΟΓΡΑΜΜΑ ««ΣΥΝΕΡΓΑΣΙΑΣΥΝΕΡΓΑΣΙΑ»»
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ΙΙ. ΑΣΦΑΛΕΙΑ:
ΣΤΟΧΟΙ ΚΑΙ ΣΚΟΠΙΜΟΤΗΤΑ ΔΡΑΣΗΣ
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ΔΙΑΠΙΣΤΩΣΗ:

Η ασφάλεια είναι σήμερα ένα πολύ σοβαρό πρόβλημα, 
σε τοπικό, αλλά και διεθνές επίπεδο.
Η ασφαλεια είναι ένα από τα νεοτερα δικαιωματα του πολιτη

Η Ευρώπη θα πρέπει συνεπώς να επενδύσει σε νέες δράσεις
και σε µια νέα νοοτροπία απέναντι στην ασφάλεια.

Στόχος:
Nα κινητοποιηθεί το ανεκµετάλλευτο δυναμικό της ¨Ευρωπαϊκής ερευνητικής
κοινότητας¨ και της "Ευρωπαϊκής βιομηχανίας ασφάλειας" ώστε να αντιµετωπιστούν
οι σηµερινές και µελλοντικές προκλήσεις.
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Η ΠΡΟΚΛΗΣΗ ΓΙΑ ΤΗΝ Ε.Ε:

ΝαΝα πρπρooσαρμοστείσαρμοστεί στοστο νέονέο περιβάλλονπεριβάλλον,,
παραμένονταςπαραμένοντας ταυτόχροναταυτόχρονα συνεπήςσυνεπής

προςπρος τιςτις θεμελιώδειςθεμελιώδεις αξίεςαξίες καικαι στόχουςστόχους
τηςτης ΈνωσηςΈνωσης. . 

(security: … service to the society
… α modern human right)
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Η ΑΝΤΙΜΕΤΩΠΙΣΗ:

1.1. ΑΝΑΔΕΙΞΗΑΝΑΔΕΙΞΗ ΤΗΣΤΗΣ ΑΣΦΑΛΕΙΑΣΑΣΦΑΛΕΙΑΣ ΣΕΣΕ ΕΝΑΝΕΝΑΝ ΑΠΌΑΠΌ ΤΟΥΣΤΟΥΣ
10 10 ΒΑΣΙΚΟΥΣΒΑΣΙΚΟΥΣ ΘΕΜΑΤΙΚΟΥΣΘΕΜΑΤΙΚΟΥΣ ΤΟΜΕΙΣΤΟΜΕΙΣ ΤΟΥΤΟΥ 77ουου ΠΠ..ΠΠ..

2. 2. ΔΙΑΤΗΡΗΣΗΔΙΑΤΗΡΗΣΗ ΤΩΝΤΩΝ ΕΠΙΕΠΙ ΜΕΡΟΥΣΜΕΡΟΥΣ ΔΡΑΣΕΩΝΔΡΑΣΕΩΝ
ΑΣΦΑΛΕΙΑΣΑΣΦΑΛΕΙΑΣ ΣΤΟΥΣΣΤΟΥΣ ΥΠΟΛΟΙΠΟΥΣΥΠΟΛΟΙΠΟΥΣ ΤΟΜΕΙΣΤΟΜΕΙΣ
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ΠΡΟΥΠΟΛΟΓΙΣΜΟΣ
ΓΙΑ ΤΟΝ ΤΟΜΕΑ ΤΗΣ ΑΣΦΑΛΕΙΑΣ (10):

~ 2 ΔΙΣΕΚΑΤΟΜΥΡΙΑ ΕΥΡΩ !
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Η ΝΕΑ ΟΠΤΙΚΗ:

Όχι πλέον διαχωρισμός σε:
– Πολιτική και Στρατιωτική ασφάλεια

Αλλά διαχωρισμός σε:
– Παραγωγούς τεχνογνωσίας & συστηματων ασφάλειας

(ερευνητική κοινότητα, βιομηχανία ασφάλειας)
και

– Μεγάλους χρήστες
(επικοινωνίες, ηλεκτρονικό εμπόριο, δημ. τάξη, στρατός, κλπ)
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“European Security Research: 
The Next Steps” (Sept 2004)

GoP report 
“Research for a secure Europe”
(March 2004)

time2004 2005 2006 2007

“Towards an EU 
Defence Equipment Policy”
(March 2003)

PASR (2004PASR (2004--2006) 2006) -- 45 M45 M€€

FP7: European FP7: European 
Security Research Security Research 

(2007(2007--2013)2013)
1.400 M1.400 M€€

ESRAB (2005ESRAB (2005--2006)2006)

ESRAB report
“Meeting the challenge: 
the European Security 
Research Agenda”
(October 2006)

Διαχρονική Εξέλιξη:
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ΤΟΜΕΙΣ ΠΡΟΤΕΡΑΙΟΤΗΤΑΣ:

ΒΑΣΗΒΑΣΗ: : ΤΟΤΟ ‘‘ESRAB REPORTESRAB REPORT’’::
missions missions ==>==> capabilities capabilities ==>==> technologiestechnologies
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Θεματικές περιοχές της δράσης Security:
/ FP7: 2007-13

4 4 ΒασικέςΒασικές περιοχέςπεριοχές ((security missions / activitiessecurity missions / activities))::

3 3 ΟριζόντιεςΟριζόντιες δράσειςδράσεις ((cross cutting activitiescross cutting activities))::
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Θεματικές περιοχές της δράσης Security
(2007-13)

1. Ενίσχυση της ασφάλειας των πολιτών
(Security of citizens)

2. Ασφάλεια υπηρεσιών κοινής ωφέλειας & υποδομών
(Security of infrastructures and utilities)

3. Ευφυής παρακολούθηση & ασφάλεια συνόρων
(Intelligent surveillance and border security)

4. Αποκατάσταση της ασφάλειας σε περιπτώσεις κρίσεων
(Restoring security and safety in case of crisis)
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Οριζόντιες δράσεις: 
(cross cutting activities)

5. Ασφάλεια διασυνδεδεμένων και διαλειτουργικών συστ/των
(Security systems integration, interconnectivity and interoperability)

6. Ασφάλεια και κοινωνία
(Security & Society)

7. Έρευνα σε θέματα ασφάλειας
(Security Research coordination and structuring)
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ΑΣΦΑΛΕΙΑ ΣΕ ΑΛΛΟΥΣ ΤΟΜΕΙΣ ΤΟΥ 7ου Π.Π.:
ΤΕΧΝΟΛΟΓΙΕΣ ΠΛΗΡΟΦΟΡΙΑΣ ΚΑΙ ΕΠΙΚΟΙΝΩΝΙΩΝ

ICT Technology Pillars:
Nano-electronics, photonics and integrated micro/nano-systems 
Ubiquitous and unlimited capacity communication networks
Embedded systems, computing and control
Software, Grids, security and dependability
Knowledge, cognitive and learning systems

Simulation, visualisation, interaction and mixed realities
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Σχήματα Χρηματοδότησης:

ΣυνεργατικαΣυνεργατικα
εργαεργα

((CollaborativeCollaborative projectsprojects))

ΔρασειςΔρασεις
υποστηριξηςυποστηριξης καικαι
συντονισμουσυντονισμου

((Coordination and Coordination and 
support actionssupport actions))

ΠολύΠολύ
ΜεγαλαΜεγαλα

ΜεγαλαΜεγαλα

ΜικραΜικρα εωςεως
ΜεσαίαΜεσαία

Demonstration Demonstration 
projectsprojects (30(30--40 M40 M€€))

Integration Integration 
projectsprojects (10(10--25 M25 M€€))

Capability Capability 
projectsprojects (2(2--5 M5 M€€))

In the 
missions

for Security 
and society

for Security 
research 
coordination and 
structuring

Studies, 
networks, 
supporting 
actions
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Απολογισμός και Συμπεράσματα
από

την πρώτη Ελληνική συμμετοχή
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ΕΠΙΔΟΣΕΙΣ ΧΩΡΩΝ:
 All proposals  Retained proposals  
 EC Contr. (M€)  %  EC Contr. (M€)2  %  
AT  20.7 2.0% 4.1 2.5% 
BE  26.7 2.5% 3.2 2.0% 
BG  9.2 0.9% 0.4 0.2% 
CY  6.3 0.6% 0.1 0.1% 
CZ  14.2 1.3% 1.8 1.1% 
DE  116.1 11.0% 16.8 10.4% 
DK  23.8 2.3% 1.6 1.0% 
EE  2.4 0.2% 1.0 0.6% 
EL  42.2 4.0% 5.3 3.3% 
ES  68.7 6.5% 10.5 6.5% 
FI  26.3 2.5% 7.2 4.5% 
FR  106.7 10.1% 21.3 13.2% 
HU  14.6 1.4% 0.9 0.6% 
IE  9.0 0.9% 0.7 0.4% 
IT  137.6 13.1% 14.3 8.9% 
LT  4.2 0.4% 0.1 0.1% 
LU  1.5 0.1% 0.3 0.2% 
LV  0.9 0.1% 0.6 0.4% 
MT  0.5 0.0% 0.2 0.1% 
NL  50.6 4.8% 5.3 3.3% 
PL  29.1 2.8% 13.5 8.4% 
PT  17.6 1.7% 1.1 0.7% 
RO  19.9 1.9% 0.9 0.5% 
SE  51.5 4.9% 12.1 7.5% 
SI  8.1 0.8% 1.0 0.6% 
SK  5.5 0.5% 3.3 2.1% 
UK  144.9 13.8% 18.8 11.7% 
CH  14.8 1.4% 0.6 0.4% 
HR  1.9 0.2% 0.9 0.6% 
IL  31.9 3.0% 6.5 4.0% 
IS  0.4 0.0% 0.0 0.0% 
NO  16.6 1.6% 3.8 2.4% 
TR  21.5 2.0% 2.3 1.5% 
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Ετησια Προγράμματα Εργασίας (WorkPrograms)
(όλα τα calls του έτους σε ένα doc)

Έμφαση στο impact 
Ίδια δομή έργων για όλα τα themes
(format, key notions, document structure, rules for cross-cutting issues etc.)

Ειδικότερα για το Security WP:
– Βάση οι συστάσεις του ESRAB 
– Αξιοποίηση της εμπειρίας του PASR 
– Συνδυασμός πολιτικών & τεχν/κών απαιτήσεων

ΟΙΟΙ ΝΕΟΙΝΕΟΙ ΚΑΝΟΝΕΣΚΑΝΟΝΕΣ TOYTOY FP7FP7::
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Σημαντικά θέματα για το FP7-SEC-2007-1

Υποβολή προτάσεων:
Περιορισμός: No classified proposals in this call            
Χρημματ/ση: All topics open for 75% funding
Σημαντικό: End user involvement
Nεα έννοια: Sensitive and classified actions
Νέο: Security Aspects Letter
Συμμετοχή: All topics open for int. coop/tion
Τρόπος: Electronic submission of proposals

Επιλογή προτάσεων:
Evaluation by experts from supply and demand side
Single step evaluation
Hearings for successful (demonstration / integration) projects
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Ο τομέας της ασφάλειας έχει αποκτήσει πολύ μεγάλη σημασία και
έχει δημιουργηθεί ένα εντελώς νέο περιβάλλον σε ευρωπαϊκό επίπεδο

Η ασφάλεια είναι ένας από τους 10 βασικούς τομείς δράσης του 7ου ΠΠ, 
με πρωτόγνωρο προϋπολογισμό (και σε πολλούς άλλους τομείς του) 

Η ασφαλεια των επικοινωνιων περιλαμβανεται στους τομεις που
υποστηριζονται

Οι δραστηριοποιουμενοι φορεις στην Ελλαδα μπορουν να συμμετεχουν
για την βελτιωση (σαν παραγωγοι ή χρηστες)

Οι επικοινωνιες εχουν ουτως ή αλλως υπερτοπικη διασταση (EU)

Τα έργα όμως στον τομεα αυτό είναι συνήθως σύνθετα και η δημιουργία
συνεργασιών δυσκολότερη ( χρειάζεται συστηματική προσπάθεια)

Δημιουργούνται έτσι νέες μεγάλες ευκαιρίες & προοπτικές

ΣΥΜΠΕΡΑΣΜΑ …
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Πληροφορίες:
(Ε.Ε.):
Ιντερνετ (EU Security research websites):
– http://ec.europa.eu/enterprise/security
– http://cordis.europa.eu/security
– http://cordis.europa.eu/fp7/calls/

Helpdesk:
– entr-pasr@ec.europa.eu

(NCP):
PRAXIS: 
Ζαλοκώστα 4, Αθήνα / Πλ. Μοριχόβου 1, Θεσσαλονίκη
Τηλ: 210 36 07 690, 2310 55 27 91
e-mail: ncp@help-forward.gr, http://www.help-forward.gr

http://ec.europa.eu/enterprise/security
http://cordis.europa.eu/security
http://cordis.europa.eu/fp7/calls/
mailto:entr-pasr@ec.europa.eu
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